DIGIKATSAUS

Kvartaalikatsaus Q1/2026

Yhteistyokumppani: Virtanen & Korhonen Asianajotoimisto (kuvitteellinen)
Toimiala: Asianajotoiminta, Kuopio

Henkilosto: 18 henkil6a (9 juristia, 5 avustajaa, 4 hallinto)
Katsauksen tekija: Kalle Huttunen, KMH IT

Jakso: Tammikuu—maaliskuu 2026 (Q1)

Edellinen katsaus: Lokakuu—joulukuu 2025 (Q4)

Hinta: 800 € + alv (kvartaalikatsaus)

Tamé& on anonymisoitu malliraportti. Virtanen & Korhonen Asianajotoimisto on kuvitteellinen yritys. Raportti ndyttaéa
konkreettisesti, mité Digikatsaus-palvelussa saa: rdétéldidyn tilannekuvan, mahdollisuudet ja riskit — suodatettuna
teidén ympdristénne I&api.

KMH IT - Suoraa puhetta, oikeita tuloksia
kmhit.fi - kalle.huttunen@kmihit.fi - 045 331 2224
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1. Tilannekuva

Edellisesséa katsauksessa (Q4/2025) sovittiin kuusi toimenpidetta. Alla tilanne maaliskuun lopussa —
kolme tehty, yksi kesken, kaksi tekematta.

Edellisen katsauksen toimenpiteet

Toimenpide Tila Huomio

MFA kayttoon kaikille kayttajille TEHTY Authenticator-sovellus kaytossa kaikilla 18
kayttajalla.

Vanhat tunnukset suljettu (3 kpl) TEHTY Kaikki lahteneiden juristien tunnukset poistettu.

Salasanapolitikan paivitys TEHTY 14 merkin minimi, esto yleisimmille salasanoille.

Laitetietojen dokumentointi KESKEN 12/18 laitetta dokumentoitu. Loput 6 etatydntekijalla
— sovitaan Q2.

Sahkopostin arkistoinnin kayttéonotto AVOIN Ei aloitettu. IT-kumppani ei ole reagoinut —
eskaloidaan.

Varmuuskopiointi pilvipalveluille AVOIN Odottaa arkistointipdatdsta. Suositus: aloita silti.

Lisenssitilanne lyhyesti

M365 Business Premium: 18 lisenssia, kaikki kaytossa. Adobe Acrobat Pro: 12 lisenssia, 9 aktiivista — 3
kayttamatonta (saastd ~540 €/v). Asianajoliiton s&hkdinen allekirjoituspalvelu: sopimus voimassa 6/2026
asti.
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2. Mahdollisuudet

Tama osio on Digikatsauksen ydin. Alla asioita jotka koskevat suoraan teidan tyéténne, ohjelmistojanne ja
liketoimintaanne — ei yleisia trendeja.

Uudet ominaisuudet ohjelmistoissanne

Copilot-lisaosa Wordiin ja Outlookiin

Microsoft julkaisi tammikuussa Copilot-integraation Business Premium -lisensseihin lisdmaksusta (~30 €/kayttaja/kk).
Lakitoimistoille tma tarkoittaa kdytdnnossa: sopimusten tiivistys, séhkdpostien luonnostelu asiakdyntien pohjalta ja
kokouspohjan automaattinen generointi.

Suositus: Kokeilu 3 juristille kuukauden ajan. Kustannus ~90 €. Jos saastaa yhdenkin laskutettavan tunnin viikossa,
investointi maksaa itsensa takaisin 5-kertaisesti.

Teams-puheluiden automaattinen litterointi

Teams tukee nyt reaaliaikaista suomenkielista litterointia. Asianajotoimistolle tdma tarkoittaa: asiakaspuheluiden
muistiinpanot syntyvat automaattisesti, eika juristin tarvitse kirjoittaa samalla kun kuuntelee.

Suositus: Ominaisuus on jo kaytettavissé nykyisilla lisensseilla. Aktivointi vaatii hallinta-asetuksen muutoksen.
Koulutus 30 min koko henkildstolle.

SharePoint-kirjaston versiohistorian parannus

SharePointin uusi versiohistoria nayttaa nyt visuaalisesti mitd muutoksia dokumenttiin on tehty — ei pelkastaan
aikaleimaa. Sopimusversioiden vertailu on huomattavasti nopeampaa.

Suositus: Toimii jo. Lyhyt demo siséltyy seuraavaan lapikayntiin.

Tekoalytyokalut lakitoimiston arkeen

Sopimusanalyysi tekoalylla

Markkinoilla on nyt useita palveluja jotka analysoivat sopimuksia automaattisesti: tunnistavat riskilausekkeet,
vertaavat vakioehtoihin ja korostavat poikkeamat. Suomalaisista vaihtoehdoista kiinnostavin on Lexit.ai, joka tukee
suomenkielisid sopimuksia ja integroituu M365-ymparistoon.

Suositus: Demotilaisuus Lexitin kanssa. Hinta-arvio ~200-400 €/kk toimistotasolla. Jos sopimuskatselmus vie nyt
2h/sopimus, Al-avusteisena arvio 45 min.

Sahkoépostin luokittelu ja priorisointi

Outlook Copilot voi luokitella saapuvat viestit automaattisesti: asiakasviestit, tuomioistuinkutsut, sisaiset,
markkinointi. Kiireelliset viestit nousevat pinoon ensimmaisind. Tama on erityisen hyodyllinen juristeille joiden
postilaatikossa on 100+ viestia paivassa.

Suositus: Siséltyy Copilot-kokeiluun (ks. edellinen kohta). Ei lisakustannuksia.

Prosessit joita voisi automatisoida
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Prosessi Nykytila Automaation hyoty Arvio
Uuden asiakkaan Manuaalinen Word-pohja, Digitaalinen lomake — 4-6h toteutus
perehdytyslomake tulostus, skannaus, automaattinen tallennus
arkistointi. asiakaskansioon. Allekirjoitus
séhkdisesti.
Laskutettavien Excel-taulukko, Automaattinen koonti kirjanpitajalle 2—-4h toteutus
tuntien raportointi manuaalinen yhteenveto kuun vaihteessa. Saastéa 2—3h/kk.

kuun lopussa.

Maaraaikojen Juristien omissa Yhteinen maaraaikataulu 3-5h toteutus
seuranta kalentereissa. Ei SharePointissa + automaattiset
keskitettya nakymaa. muistutukset 7 ja 1 pv ennen.

Yhteensa ndma kolme automaatiota vapauttaisivat arviolta 5-8 ty6tuntia kuukaudessa. Toteutus nykyisilla
M365-lisensseilla (Power Automate).

Laitesuositukset

Kolme kannettavaa on yli 5 vuotta vanhoja (Dell Latitude 5400, hankittu 2020). Akut eivat kesta
oikeussalikaynteja, suorituskyky hidastunut merkittavasti. Nama ovat seuraava uusimiskohde:

Malli (esimerkki) Hinta-arvio Miksi sopii

Lenovo ThinkPad L14 Gen ~750 € Kestava, pitka akku (12h+), erinomainen nappaimisto. Hyva
5 hinta-laatusuhde lakity6hon.

HP EliteBook 640 G11 ~850 € Premium-tuntuma, Sure View -nayttd (tietosuojasuodatin

sisdanrakennettu). Erinomainen oikeussaliin.

Budijettiarvio 3 laitetta: 2 250-2 550 €. Suosittelen tilaamista ennen kesékuuta — toimitusajat pitenevéat kesalla.
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3. Riskit ja toimenpiteet

Ajankohtaiset tietoturvauhat, lakimuutokset ja konkreettiset toimenpiteet seuraavalle kvartaalille.

Ajankohtaiset tietoturvauhat lakitoimistoille

Kohdennettu tietojenkalastelu (spear phishing)

Lakitoimistot ovat edelleen yksi eniten kalasteltuista toimialoista. Hyokkaajat kayttavat julkisia tuomioistuinrekistereja
luodakseen uskottavia viesteja: 'Liitteend muutettu sopimusluonnos asiassa X'. Tekodly on tehnyt viesteista
kieliopillisesti moitteettomia — edes suomenkielisia.

Tilanne teilla: MFA on nyt kdytossa (hyva), mutta tietoturvakoulutusta ei ole koskaan pidetty. 9 juristista jokainen
kasittelee luottamuksellista aineistoa paivittain.

Suositus: 1h tietoturvakoulutus koko henkilostolle. Sisaltd: kalastelun tunnistaminen, epéilyttavien viestien raportointi,
mobiililaitteiden riskit. Voidaan jarjestaa seuraavan lapikaynnin yhteydessa.

Salasanavuodot ja tunnusten vaarinkaytto

Tarkistin henkildston tydsahkdpostiosoitteet Have | Been Pwned -palvelusta. Kaksi osoitetta I6ytyi vuotaneista
tietokannoista (LinkedIn 2021, Canva 2019). Henkilokohtaisten salasanojen uudelleenkayttd on yleisin tapa miten
tydtunnukset vaarantuvat.

Suositus: Salasananhallintasovellus kayttéon koko toimistolle (esim. Bitwarden, ~3 €/kayttaja/kk). Kustannus ~650
€/v, mutta eliminoi salasanojen uudelleenkayton kokonaan.

Varmuuskopioinnin puuttuminen pilvitiedoille

Pilvipalveluiden tiedot (OneDrive, SharePoint, Exchange) eivat ole automaattisesti varmuuskopioituja. Jos kayttaja
poistaa tiedoston tai tili murtautuu, palautusikkuna on rajallinen (93 paivaa). Lakitoimistolla arkistointivelvoite on
usein 10+ vuotta.

Tilanne teilla: Ei kolmannen osapuolen varmuuskopiota. Tama on toistunut kahdessa katsauksessa perakkain.

Suositus: Backupify, Veeam for M365 tai vastaava. Hinta-arvio ~2—3 €/kayttaja/kk (alle 650 €/v koko toimistolle).
Prioriteetti: korkea.
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Lakimuutokset ja compliance

Asia Aikataulu Vaikutus teihin Toimenpide
NIS2-direktiivi Kansallinen Asianajotoimistot eivat kuulu Dokumentoikaa omat
lainsaadanto suoraan NIS2-piiriin, mutta tietoturvakaytanténne.
valmistelussa, asiakkaanne (esim. Helpottaa
arvio Q4/2026 terveydenhuolto, energia) voivat asiakasauditointeja.

edellyttda teidan tietoturvatasonsa
dokumentointia.

GDPR: tietoturva Voimassa nyt Jos asiakasdataa vuotaa, ilmoitus Luo

-loukkausten ilm tietosuoja-valtuutetulle 72h sisélla. tietoturva-loukkausprosessi

oitusvelvollisuus Prosessi pitaa olla valmiina. (kuka tekee mita,
yhteystiedot, pohjat). 2h
tyo.

Asianajajaliiton ti Paivitetty 1/2026 Siséltaé suositukset MFA:sta, MFA: [I. Paasyoikeudet:

etoturva-suosituk paasyoikeuksista, tarkistettava.

set 2026 varmuuskopioinnista ja etatyosta. Varmuuskopiot: puuttuu.

Etatyd: VPN suositeltava.

Vanhenevat laitteet ja lisenssit

Kohde Tilanne Toimenpide
3 x Dell Latitude 5400 (2020) Elinkaaren paassa Uusiminen Q2—-Q3/2026. Ks. laitesuositukset sivulla 3.
Windows 10 (4 laitteessa) Tuki paattyy 10/2025 Windows 11 -paivitys tehty 14/18 laitteelle. 4 jaljella —

3 vaatii laiteuusimisen.

Adobe Acrobat Pro DC (3 Kayttamattomat Irtisano. Saastod ~540 €/v.

lisenssid)

Palvelin (Windows Server OK (tuki 2029 asti) Ei akuuttia toimenpidettéd. Paivitykset ajan tasalla.
2019)

Priorisoitu toimenpidelista — Q2/2026

Seuraavan kvartaalin tdrkeimmat toimenpiteet, priorisoituna:

# Toimenpide Prioriteetti Arvioitu tyo

1 Pilvipalveluiden varmuuskopiointi kaytt6on Korkea 4h + tilaus
(OneDrive, SharePoint, Exchange)

2 Tietoturvakoulutus koko henkiléstélle (kalastelu, Korkea 1h (siséaltyy lapikayntiin)
mobiiliriskit)

3 Salasananhallinta kayttdon (Bitwarden tai vastaava) Korkea 3h + koulutus

4 Copilot-kokeilu 3 juristille (1 kk pilotti) Keskitaso 2h +90 €
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# Toimenpide Prioriteetti Arvioitu ty6
5 Séahkopostin arkistointiratkaisun valinta ja toteutus Keskitaso 4-6h
6 Kannettavien uusiminen (3 kpl) + Windows 11 Keskitaso 3h + laitetilaus
7 GDPR-loukkausilmoitusprosessin dokumentointi Keskitaso 2h
8 Kayttamattémien Adobe-lisenssien irtisanominen Matala 15 min
9 Automaatioiden toteutus (lomake + tuntiraportti + Matala 10-15h
maaraajat)
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Yhteenveto ja suositus

Edellisen katsauksen kriittisimmat toimenpiteet — MFA, vanhat tunnukset, salasanapolitikka — on
hoidettu. Hyva pohja.

Kaksi asiaa huolettaa: pilvipalveluiden varmuuskopiointi puuttuu edelleen ja henkiléstélla ei ole koskaan
ollut tietoturvakoulutusta. Lakitoimistolla ndma eivat ole nice-to-have — ne ovat perusedellytyksia
luottamuksen sailyttamiselle.

Mahdollisuuspuolella suurin potentiaali on Copilot-kokeilussa ja kolmessa automaatiossa. Copilot ei vaadi
isoa investointia testatakseen — 90 € kuukaudessa kolmelle kayttajalle kertoo nopeasti onko siita oikeasti
hyotya teidéan tydssanne. Automaatiot vapauttavat aikaa rutiinitdistéa laskutettavaan tyohon.

Seuraava katsaus

Seuraava Digikatsaus: huhtikuu-kesdkuu 2026 (Q2)
Seurannassa erityisesti:

- Varmuuskopioinnin toteutuminen

- Tietoturvakoulutuksen vaikutus

- Copilot-pilotin tulokset

- Kannettavien uusimisen eteneminen

- Sahkopostiarkistoinnin tilanne

Kalle Huttunen

KMH IT Suoraa puhetta,
kalle.huttunen@kmbhit.fi . O -
045 331 2224 oikeita tuloksia.
kmbhit.fi
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